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LYNIS سیکیورٹی آڈٹ

سسٹم ہارڈننگ رپورٹ
امیج کا خودکار سیکیورٹی آڈٹ، اشاعت سے پہلے نئے فراہم کردہ انسٹینس پر Lynis کے ذریعے چلایا

گیا۔

ہوسٹ

ip-172-31-59-147

آپریٹنگ سسٹم

Ubuntu 22.04.5 LTS

کرنل

aws-6.8.0-1061

آرکیٹیکچر

LYNIS ورژن

3.1.7

پروفائل

.

دورانیہ

46s

چلایا گیا بذریعہ

root



نتیجہ

سسٹم 98/100 کا ہارڈننگ انڈیکس حاصل کرتا ہے: پروڈکشن کے لیے تیار، مضبوطی سے محفوظ کردہ ترتیب۔

زمرے کے لحاظ سے اسکور1

سیکیورٹی شعبے کے لحاظ سے آڈٹ نتائج کی تفصیل، ہر شعبے کے انتباہات اور تجاویز سے اخذ کردہ۔

100کرنل اور بوٹ

100توثیق

100فائل سسٹم اور سالمیت

100نیٹ ورک اور فائروال

SSH100

100پیکیجز اور اوزار

100لاگنگ اور وقت

100ہارڈننگ اور مالویئر

98
100 /

ہارڈننگ انڈیکس

0
انتباہات

حل طلب مسائل

0
تجاویز

قابلِ غور بہتریاں

245
انجام شدہ ٹیسٹ

چلائی گئیں Lynis سیکیورٹی جانچیں

0
فعال پلگ اِن

اضافی آڈٹ پلگ اِن



انتباہات2

وہ نتائج جنہیں Lynis انتباہ کے طور پر نشان زد کرتا ہے۔ ہر اجراء سے پہلے ان کا جائزہ اور ازالہ کیا جاتا ہے۔

ID شدتتفصیلٹیسٹ

کوئی انتباہ نہیں — آڈٹ کو اس درجے کا کوئی مسئلہ نہیں ملا۔

تجاویز3

Lynis کی سفارشات۔ کچھ کلاؤڈ امیجز پر لاگو نہیں ہوتیں یا دانستہ ڈیزائن فیصلے ہیں۔

ID زمرہسفارشٹیسٹ

کوئی تجویز نہیں۔
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