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АУДИТ БЕЗОПАСНОСТИ LYNIS

Отчёт об усилении защиты системы
Автоматизированный аудит безопасности образа, выполненный Lynis на

только что развёрнутом инстансе перед публикацией.

ХОСТ

ip-172-31-9-56

ОПЕРАЦИОННАЯ СИСТЕМА

Ubuntu 24.04.4 LTS

ЯДРО

7.0.0-1010-aws

АРХИТЕКТУРА

ВЕРСИЯ LYNIS

3.1.7

ПРОФИЛЬ

.

ДЛИТЕЛЬНОСТЬ

40s

ЗАПУЩЕН

root



Вердикт

Система достигает индекса защищённости 94/100: сильно укреплённая конфигурация, готовая к

продакшену.

1 Оценка по категориям

Разбивка результатов аудита по областям безопасности на основе предупреждений и

рекомендаций в каждой из них.

Ядро и загрузка 100

Аутентификация 100

Файловая система и

целостность
100

Сеть и межсетевой

экран
100

SSH 100

Пакеты и

инструменты
91

94
/ 100

ИНДЕКС ЗАЩИЩЁННОСТИ

1
Предупреждения

Проблемы, требующие устранения

1
Рекомендации

Улучшения, которые стоит рассмотреть

244
Выполнено проверок

Выполненные проверки безопасности Lynis

0
Включённые плагины

Дополнительные плагины аудита



Журналирование и

время
100

Укрепление и

защита от ВПО
100

2 Предупреждения

Замечания, которые Lynis помечает как предупреждения. Они проверяются и

устраняются перед каждым выпуском.

ID ТЕСТА ОПИСАНИЕ СЕРЬЁЗНОСТЬ

PKGS-7388 Can't find any security repository in /etc/apt/sources.list or

sources.list.d directory

ВЫСОКАЯ

3 Рекомендации

Рекомендации Lynis. Некоторые не применимы к облачным образам или являются

осознанными проектными решениями.

ID ТЕСТА РЕКОМЕНДАЦИЯ КАТЕГОРИЯ

FINT-4402 Use SHA256 or SHA512 to create checksums in AIDE Файловая система и

целостность
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