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AUDITORIA DE SEGURANCA LYNIS

Relatorio de hardening do sistema

Auditoria de seguranca automatizada da imagem, executada com Lynis numa
instancia recém-provisionada antes da publicacao.

HOST SISTEMA OPERATIVO
ip-172-31-9-56 Ubuntu 24.04.4 LTS
KERNEL ARQUITETURA

7.0.0-1010-aws

VERSAO DO LYNIS PERFIL
3.1.7
DURACAO EXECUTADO POR

40s root



24

/ 100

DICE DE HARDENI

1 1

Avisos Sugestoes

Problemas a corrigir Melhorias a considerar

244 0

Testes realizados Plugins ativos

Verificagdes de seguranca Lynis executadas Plugins de auditoria adicionais

@ Veredicto

O sistema atinge um indice de hardening de 94/100: uma configuracao fortemente reforcada e pronta para
producao.

Pontuacao por categoria

Detalhe do resultado da auditoria por area de seguranca, derivado dos avisos e sugestdes de
cada uma.

Kernel e arranque G —— 100
Autenticagao (G 100
Sistema de ficheiros e
. . G —— 100
integridade
Rede e firewall O 100
SSH O 100
Pacotes e

I 921
ferramentas
Registo e hora . ] 100



Hardening e malware  «um D 100

Avisos

Descobertas que o Lynis assinala como avisos. Sao revistas e corrigidas antes de cada
publicacao.

ID DO TESTE DESCRICAO SEVERIDADE

PKGS-7388 Can't find any security repository in /etc/apt/sources.list or e ALTA
sources.list.d directory

Sugestoes

Recomendacoes do Lynis. Algumas nao se aplicam a imagens cloud ou sao decisoes de
design deliberadas.

ID DO TESTE RECOMENDAGAO CATEGORIA
FINT-4402 Use SHA256 or SHA512 to create checksums in AIDE Sistema de ficheiros e
integridade
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