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AUDIT DI SICUREZZA LYNIS

Rapporto di hardening del sistema

Audit di sicurezza automatizzato dell'immagine, eseguito con Lynis su un'istanza
appena provisionata prima della pubblicazione.

HOST SISTEMA OPERATIVO
ip-172-31-59-147 Ubuntu 22.04.5 LTS
KERNEL ARCHITETTURA

6.8.0-1061-aws

VERSIONE DI LYNIS PROFILO
3.1.7
DURATA ESEGUITO DA

46s root
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/ 100

DICE DI HARDENI

o

0

Avvisi Suggerimenti

Problemi da correggere Miglioramenti da valutare

245 0

Test eseguiti Plugin attivi

Controlli di sicurezza Lynis eseguiti Plugin di audit aggiuntivi

@ Verdetto

Il sistema raggiunge un indice di hardening di 98/100: una configurazione fortemente irrobustita e pronta
per la produzione.

Punteggio per categoria

Suddivisione del risultato dell'audit per area di sicurezza, derivata dagli avvisi e dai
suggerimenti di ciascuna.

Kernel e avvio C 100
Autenticazione C 100
File system e integrita 100
Rete e firewall e 100
SSH . 100
Pacchetti e strumenti  CEEEEEEEEED 100
Log e orario e — 100
Hardening e malware cEEEEEEEEEEEEEEEEED 100



Avvisi

Rilievi che Lynis segnala come avvisi. Vengono esaminati e corretti prima di ogni
pubblicazione.

ID DEL TEST DESCRIZIONE GRAVITA

Nessun avviso — l'audit non ha trovato problemi di questo livello.

Suggerimenti

Raccomandazioni di Lynis. Alcune non si applicano alle immagini cloud o sono scelte
progettuali deliberate.

ID DEL TEST RACCOMANDAZIONE CATEGORIA

Nessun suggerimento.
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