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AUDIT DE SÉCURITÉ LYNIS

Rapport de durcissement du système
Audit de sécurité automatisé de l'image, exécuté avec Lynis sur une instance

fraîchement provisionnée avant publication.

HÔTE

ip-172-31-59-147

SYSTÈME D'EXPLOITATION

Ubuntu 22.04.5 LTS

NOYAU

6.8.0-1061-aws

ARCHITECTURE

VERSION DE LYNIS

3.1.7

PROFIL

.

DURÉE

46s

EXÉCUTÉ PAR

root



Verdict

Le système atteint un indice de durcissement de 98/100 : une configuration fortement durcie, prête pour la

production.

1 Score par catégorie

Répartition du résultat de l'audit par domaine de sécurité, dérivée des avertissements et

suggestions de chacun.

Noyau et démarrage 100

Authentification 100

Système de fichiers et

intégrité
100

Réseau et pare-feu 100

SSH 100

Paquets et outils 100

Journalisation et

heure
100

98
/ 100

INDICE DE DURCISSEMENT

0
Avertissements

Problèmes à corriger

0
Suggestions

Améliorations à envisager

245
Tests effectués

Contrôles de sécurité Lynis exécutés

0
Plugins actifs

Plugins d'audit supplémentaires



Durcissement et

malware
100

2 Avertissements

Constats que Lynis signale comme avertissements. Ils sont examinés et corrigés avant

chaque publication.

ID DU TEST DESCRIPTION SÉVÉRITÉ

Aucun avertissement — l'audit n'a trouvé aucun problème de ce niveau.

3 Suggestions

Recommandations de Lynis. Certaines ne s'appliquent pas aux images cloud ou relèvent de

choix de conception délibérés.

ID DU TEST RECOMMANDATION CATÉGORIE

Aucune suggestion.
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