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AUDITORÍA DE SEGURIDAD LYNIS

Informe de endurecimiento del sistema

Auditoría de seguridad automatizada de la imagen, ejecutada con Lynis sobre una

instancia recién provisionada antes de publicarla.

HOST

ip-172-31-59-147

SISTEMA OPERATIVO

Ubuntu 22.04.5 LTS

KERNEL

6.8.0-1061-aws

ARQUITECTURA

VERSIÓN DE LYNIS

3.1.7

PERFIL

.

DURACIÓN

46s

EJECUTADO POR

root



Veredicto

El sistema alcanza un índice de endurecimiento de 98/100: una configuración fuertemente endurecida y

lista para producción.

1 Puntuación por categoría

Desglose del resultado de la auditoría por área de seguridad, derivado de las advertencias y

sugerencias de cada una.

Kernel y arranque 100

Autenticación 100

Sistema de archivos e

integridad
100

Red y cortafuegos 100

SSH 100

Paquetes y

herramientas
100

Registro y hora 100

98
/ 100

ÍNDICE DE ENDURECIMIENTO

0
Advertencias

Problemas que conviene corregir

0
Sugerencias

Mejoras a considerar

245
Pruebas realizadas

Comprobaciones de seguridad de Lynis ejecutadas

0
Plugins activos

Plugins adicionales de auditoría



Endurecimiento y

malware
100

2 Advertencias

Hallazgos que Lynis marca como advertencias. Se revisan y corrigen antes de cada

publicación.

ID DE TEST DESCRIPCIÓN SEVERIDAD

Sin advertencias: la auditoría no encontró problemas de este nivel.

3 Sugerencias

Recomendaciones de Lynis. Algunas no aplican a imágenes cloud o son decisiones de diseño

deliberadas.

ID DE TEST RECOMENDACIÓN CATEGORÍA

Sin sugerencias.
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