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LYNIS-SICHERHEITSAUDIT

Bericht zur Systemhartung

Automatisiertes Sicherheitsaudit des Images, mit Lynis auf einer frisch
provisionierten Instanz vor der Verdffentlichung ausgefihrt.

HOST BETRIEBSSYSTEM
ip-172-31-59-147 Ubuntu 22.04.5 LTS
KERNEL ARCHITEKTUR

6.8.0-1061-aws

LYNIS-VERSION PROFIL
3.1.7
DAUER AUSGEFUHRT VON

46s root



98

/ 100

HARTUNGSINDEX

0

Warnungen

Zu behebende Probleme

245

Durchgeflihrte Tests

Ausgeflihrte Lynis-Sicherheitsprifungen

@ Fazit

0

Vorschlage

Erwagenswerte Verbesserungen

0

Aktive Plugins

Zusatzliche Audit-Plugins

Das System erreicht einen Hartungsindex von 98/100: eine stark gehartete, produktionsreife Konfiguration.

Bewertung nach Kategorie

Aufschlisselung des Audit-Ergebnisses nach Sicherheitsbereich, abgeleitet aus den

Warnungen und Vorschlagen der jeweiligen Kategorie.

Kernel & Boot
Authentifizierung

Dateisystem &
Integritat

Netzwerk & Firewall
SSH

Pakete & Werkzeuge
Protokollierung & Zeit

Hartung & Malware

100

100

100

100

100

100

100

100



Warnungen

Befunde, die Lynis als Warnungen einstuft. Sie werden vor jeder Veroffentlichung geprift und
behoben.

TEST-ID BESCHREIBUNG SCHWEREGRAD

Keine Warnungen — das Audit fand keine Probleme dieser Stufe.

Vorschlage

Empfehlungen von Lynis. Einige treffen auf Cloud-Images nicht zu oder sind bewusste
Designentscheidungen.

TEST-ID EMPFEHLUNG KATEGORIE

Keine Vorschlage.
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