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LYNIS تدقيق أمني بواسطة

تقرير تقوية النظام
ز حديثًا قبل النشر. جهَّ تدقيق أمني آلي للصورة، نُفِّذ باستخدام Lynis على مثيل مُ

المضيف

ip-172-31-9-56

نظام التشغيل

Ubuntu 24.04.4 LTS

النواة

aws-7.0.0-1010

المعمارية

LYNIS إصدار

3.1.7

الملف التعريفي

.

المدة

40s

نُفِّذ بواسطة

root



الخلاصة

قوّى بدرجة عالية وجاهز للإنتاج. يحقق النظام مؤشر تقوية 94/100: تكوين مُ

النتيجة حسب الفئة1

تفصيل نتيجة التدقيق حسب مجال الأمان، مشتق من التحذيرات والاقتراحات في كل مجال.

100النواة والإقلاع

100المصادقة

100نظام الملفات والسلامة

100الشبكة والجدار الناري

SSH100

91الحزم والأدوات

100السجلات والوقت

التقوية ومكافحة

البرمجيات الخبيثة
100

94
100 /

مؤشر التقوية

1
تحذيرات

مشكلات ينبغي معالجتها

1
اقتراحات

تحسينات تستحق الدراسة

244
الاختبارات المنفذة

فحوصات أمان Lynis المنفذة

0
الإضافات المفعلة

إضافات تدقيق إضافية



التحذيرات2

نتائج يصنفها Lynis كتحذيرات. تُراجَع وتُعالَج قبل كل إصدار.

الخطورةالوصفمعرّف الاختبار

PKGS-7388Can't find any security repository in /etc/apt/sources.list or

sources.list.d directory

مرتفعة

الاقتراحات3

توصيات Lynis. بعضها لا ينطبق على صور السحابة أو يمثل قرارات تصميم مقصودة.

الفئةالتوصيةمعرّف الاختبار

FINT-4402Use SHA256 or SHA512 to create checksums in AIDEنظام الملفات والسلامة

imaxe.cloud · 1.0 إصدار المنتج · Ubuntu 24.04.4 LTS آلي لـ Lynis تقرير عامتدقيق · LYN-memcached-1.0-20260805-AR


